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1 Wstep

System ePUAP bedacy platformg dostepu do ustug publicznych zaréwno w pierwszej
fazie jak i dalszym rozwoju ma za zadanie integrowac¢ systemy wykorzystywane przez
administracje publiczng. Jedng z podstawowych cech projektu ePUAP jest mozliwos¢
realizacji jednokrotnego logowania (Single Sign On) uzytkownikow do heterogenicznych
systemow podmiotow publicznych. Warunkiem realizacji rozwigzania jest oparcie sie 0
standard spetniajgcy wymagania otwartosci, powszechnie wykorzystywany, testowany i
rozwijany przez niezalezng miedzynarodowg organizacje.



2 Co to jest SAML 2.0

Specyfikacja Security Assertion Markup Language (SAML) zostata opracowana przez
OASIS ! dla realizacji uwierzytelnienia i przekazywania tozsamosci oraz atrybutéw
tozsamosci pomiedzy systemami komputerowymi. Ma zastosowanie w srodowiskach i
systemach, w ktérych proces uwierzytelnienia jest niezalezny od pozostatych komponentow
— stanowi ustuge dla systemu.

Dotychczas opracowano i zatwierdzono nastepujgce wersje specyfikacji SAML: 1.0 5
(listopad 2002), 1.1 (wrzesieh 2003) i 2.0 (marzec 2005). Standardy SAML 1.0 i 1.1 definiujg
mechanizmy Zzadania i przesytania zwrotnego kilku rodzajow komunikatow (asercji): asercji
dotyczgcych uwierzytelnienia, asercji dotyczgcych atrybutéw i asercji dotyczacych decyziji.
Standard SAML 2.0 zostal rozbudowany o dodatkowe atrybuty bezpieczenstwa oraz
mozliwos¢ przekazywania tozsamosci uzytkownika pomiedzy systemami korzystajacymi z
réznych technologii bezpieczenstwa.

! OASIS, Organization for the Advancement of Strueduinformation Standards, to gdizynarodowe
konsorcjum o charakterze non-profit, zajgug s¢ rozwojem standardéw e-biznesu, w tymzektandardow
sieciowych. Konsorcjum powstato w 1993 roku podwmaBGML Open, w celu promocjttyka SGML,
zmiana nazwy nagpita w 1998 roku, aby odzwierciedlposzerzenie obszaru dzialarganizacji. W skiad
OASIS wchodzi ponad 5 tysiy podmiotéw z ponad 100 krajéw, w tym ponad 6Qfaaizacji.

Proces podejmowania decyzji przez cztonkéw konsonggst otwarty i demokratyczny. Prace odbwsig
obecnie mgdzy innymi w takich dziatach jak ustugi sieciowehandel, bezpiecastwo, prawo i administracja,
aplikacje, dokumenty, przetwarzanie XML czy zgogtiowspétpraca.



3 Podstawowe cechy SAML

» Specyfikacja SAML jest standardem otwartym, bezptatnie udostepnianym oraz
utrzymywanym i rozwijanym przez niezalezng miedzynarodowg organizacje OASIS.
Utrzymywanie tego standardu przez niezalezng instytucje gwarantuje otwartos¢
standardu w przysztosci.

» Specyfikacja SAML jest rozwijana i testowana przez kilkadziesigt osrodkow
technologicznych (firm i instytucji naukowych od 7 lat). W ramach tych prac zostata
zaimplementowana w wielu rozwigzaniach informatycznych i jezykach
programowania.

* Procesy dostepu (uwierzytelnienia, autoryzacji i przekazania tozsamosci miedzy
systemami) sg podstawowym elementem podlegajgcym obserwacji hackeréw i
czestym atakiem. SAML ze wzgledu na dlugg historie, nowe wersje i wiele
implementacji byt poddany testom i wielokrotnym prébom ataku.

» Specyfikacja SAML zostata stworzona dla systeméw o réznej budowie, réznych
technologiach uwierzytelnienia. Wiele rozwigzan aktualnie dostepnych na rynku ma
zaimplementowane scenariusze i mozliwosci integracji z innymi systemami w oparciu
o standard SAML, wystepujgce biblioteki dla popularnych jezykow oprogramowania i
rozwigzan tj. serwery WWW i serwery aplikacji.

» Kazde rozwigzanie informatyczne podlega naturalnej ewolucji. Specyfikacja SAML
bedzie sie rozwijata i bedzie dostosowywana do nowych potrzeb. Jej rozwéj bedzie
Scisle kontrolowany oraz bedzie zaktadat wykorzystanie wczesniejszych
doswiadczen i standardow.



4 Znane biblioteki dla realizacji SAML
2.0

Specyfikacja SAML 2.0 zostala zaimplementowana w kilkudziesieciu znanych i
dostepnych bibliotekach. Ponizej zostaty wymienione biblioteki, ktére zostaly poddane
specjalistycznym testom zgodnosci ze specyfikacjg. Wiekszos¢ z tych bibliotek jest
udostepniona na bazie licencji otwarte;j.

OpenSAML - biblioteka dla jezykéw C++ i Java — dostepna na licencji otwartej i
dystrybuowana wraz z oprogramowaniem Apache 2.0

Shibboleth — biblioteka dla jezyk6éw Java | C++ — dostepna na licencji otwartej
OpenSSO - rozwigznie J2EE dla aplikacji i serweréw Web

PingFederate

Sun Federated Access Manager

Symlabs Federated Identity Suite realizuje wsparcie dla wielu rozwigzan, realizuje
wszystkie profile SAML 2.0

ZXID.org Identity Management — implementuje SAML 2.0. w C. Umozliwia
wykorzystanie mechanizmoéw PHP, Perl i Java



5 Inne specyfikacje okre slajgce SSO

Poza specyfikacjg SAML 2.0 sg dostepne nastepujgce specyfikacje realizujgce funkcje
jednokrotnego logowania oraz przekazania tozsamosci:

» Specyfikacja WS-Trust zostata opracowana przez IBM, Microsoft. Nie zostata ona
jednak jeszcze zatwierdzona jako standard ani przez zadng niezalezng organizacje.
Zakres tej specyfikacji pokrywa sie czesciowo ze specyfikacja SAML. Podobnie jak w
SAML, w WS-Trust zdefiniowano sposoby uwierzytelniania dostepu do ustug przy
pomocy trzeciej strony petnigcej funkcje osrodka autoryzaciji.

» Specyfikacja WS-Federation zostata opracowana przez IBM, Microsoft. Jej
najnowsza wersja ukazata sie lipcu 2003. Umozliwia ona stworzenie mechanizméw
tlumaczenia np. zeton6w bezpieczenstwa stosowanych przez r6zne systemy.

» Standard ID-WSF zostat opracowany przez Liberty Aliance w celu rozwigzywania
podobnych probleméw co WS-Federation i czesciowo sie z nim pokrywa. W
przeciwienstwie do WS-Federation, ktéry opiera sie na innych standardach IBMa i
Microsoftu (np. WS-Trust), ID-WSF jest oparty o standardy SAML, WS-Security i
SSL.



6 Wykorzystanie standardow
technologicznych w produkcie
DRACO

Zadania systemu DRACO jako komponentu bezpieczenstwa w systemie ePUAP s3
nastepujgce:
* uwierzytelnianie uzytkownikéw kohcowych korzystajgcych z przegladarek
internetowych
* uwierzytelnianie systemow zewnetrznych tgczacych sie z systemem ePUAP
e autoryzacja systemow oraz uzytkownikdéw do zasobow

Standardy wykorzystywane w produkcie bazujg na wytycznych pochodzacych z
rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
podmiotéw publicznych — standard te wykorzystywane sg w nastepujacy sposob:

» Komunikacja uzytkownikow - portal WWW — wykorzystanie protokotu SSL/TLS

* Uwierzytelnienie systemow zewnetrznych do system ePUAP — wykorzystnie SSL

» Komunikacja pomiedzy systemem ePUAP, a systemami zewnetrznymi —
wykorzystanie IPSec

Czes¢ funkcjonalnosci wymaganej w SIWZ dotyczace] funkcjonalnosci SSO oraz
wymaganego rozszerzonego modelu uwierzytelniania oraz autoryzacji wymusza
koniecznos¢ skorzystania z dodatkowych standardow technologicznych nie objetych
rozporzadzeniem w sprawie minimalnych wymagan dla systemow teleinformatycznych.
Jednakze stanowigcych otwarte i powszechnie uzywane standardy.

Dodatkowo system DRACO korzysta z nastepujacych standardéw:

» WS-Security - w kontekscie uwierzytelniania oraz autoryzacji systeméw
zewnetrznych wzgledem systemu ePUAP .

* SAML 2.0 - w konteks$cie uwierzytelnienia uzytkownikoéw oraz autoryzacji
uzytkownikéw portali WWW — zastosowanie asercji SAML 2.0.

System DRACO umozliwia wykorzystanie SAML 2.0 réwniez w kontekscie uwierzytelnienia
oraz autoryzacji systemu zewnetrznego wobec ePUAP, co wigze sie z implementacjg
standardu SAML po stronie systemu uwierzytelniajgcego sie (ustugodawcy) — zgodnie ze
scenariuszami opisanymi w rozdziatach ponizej.



7 Diagram sekwencji w DRACO

Ponizszy rysunek przedstawia diagram sekwencji zwigzany z protokotem
uwierzytelniania uzytkownika:
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8 Szczegotowe przypadki u zycia

8.1 Autoryzacja u zytkownika

Nazwa przypadku uzycia: PD_UC_21 autoryzacja_u zytkownika 1B, I

PD_UC 21 autoryzacja_uzytkownika IIB, IlI
Warunki poczatkowe:

Uzytkownik probuje odwota¢ sie do okreslonego URLa, pod ktérym dziatajgca aplikacja
stwierdza, iz dany uzytkownik nie posiada identyfikatora TGSID w tej sesji aplikacyjnej dla
tego URL.

Uzytkownik zostaje przekierowany przez aplikacje pod danym URL na Ustuge Autoryzacyjng
z zalgczonym parametrem okreslajgcym pierwotny URL oraz identyfikatorami aplikacji, do
ktérych wymagany jest dostep

SAML 2

Alternatywnie uzytkownik zostaje przekierowany na Ustuge Autoryzacyjng za pomocg HTTP
Redirect Binding zgodnie z Web Browser SSO Profile.

Wynik koncowy:
Decyzja autoryzacyjna dla uwierzytelnionego uzytkownika

Ustuga bezpieczenstwa zwraca informacje o przyczynie odmowy autoryzacji(wyczerpanie
limitow, aplikacja spoza ePUAP do uwierzytelnienia za pomocg WS-Security uzyta innego
certyfikatu niz ten powigzany z aplikacjg).

SAML 2
Odpowiedz na AuthnRequest jako HTTP Artifact Binding.

Reguty:

etap Il

Uprawnienie moze mie¢ ustawiona flage, ktéra oznacza, ze jest ono dostepne dla wszystkich
uwierzytelnionych uzytkownikow.Uwzgledniane to jest przy pytaniu autoryzacyjnym.

etap Il
Od aplikacji zalezy czy bedzie wykorzystywata mechanizmy SAML albo natywne Draco.



Ustuga ustawia poczgtkowa wartos¢ licznika po zakonczeniu zadanego interwatu.

Zliczanie globalnej ilosci wywotan uprawnienia w zadanym interwale czasu (zgodnie z
konfiguracjg uprawnienia) jest odpowiedzialnoscig aplikaciji

udostepniajgcej chroniony zaséb, a nie podsystemu bezpieczenstwa.

W przypadku, gdy dany podmiot ma przypisane uprawnienie ze zdefiniowanymi limitami
wynikajgce z kilku rél globalnych, stosowana jest najwieksza wartos¢ limitu.

Limity wykorzystania uprawnienia sg zliczane per organizacja.

W przypadku, gdy aplikacja wywoluje zapytanie autoryzacyjne dla nieuwierzytelnionego
uzytkownika, do zasobu wymagajgcego Visual Challenge bedzie ona dwukrotnie
przekierowana (raz na Ustuge Uwierzytelniajgca, raz na VC).

<modyfikacja>

Uprawnienie moze mie¢ flage, ze jest dostepne dla uzytkownikéw posiadajgcych zaufany
profil konta lub dzialajgcych w organizacji posiadajgcej zaufany profil podmiotu.
Uwzgledniane to jest przy pytaniu autoryzacyjnym.

Agent wskazuje jaki certyfikat jest powigzany z dang aplikacja.

<modyfikacja>

SAML 2

Przy HTTP Redirect Binding bedzie obstugiwany jedynie encoding
urn:oasis:names:tc:SAML:2.0:bindings:URL-Encoding:DEFLATE.

Pierwotny URL bedzie przekazywany jako AssertionConsumerServiceURL z AuthnRequest,
a identyfikatory aplikacji jako Issuer (<saml:Issuer><saml:NamelD
NameQualifier="hetman.epuap.gov.pl” format=" urn:oasis:names:tc:SAML:1.1:nameid-
format:unspecified”>...)

Odpowiedz na AuthnRequest jako HTTP Artifact Binding (przekazanie TGSID).

Odpytanie o asercje przy pomocy Artifact Resolution Protocol — komunikat ArtifactResolve
zawierajgcy Artifact majgcy warto$¢ TGSID. Odpwiedz — komunikat ArtifactResponse nie jest
podpisany i zawiera asersje AuthnStatement o

identyfikatorze 1D z wartoscig TGSID.
AuthnStatement zawiera:

element Subject zawierajgcy login  uzytkownika (<saml:Subject><saml:NamelD
NameQualifier="hetman.epuap.gov.pl” format=" urn:oasis:names:tc:SAML:1.1:nameid-
format:unspecified”>...)

. element  SubjectConfirmation  typu  ,urn:oasis:names:tc:SAML:2.0:cm:bearer”
zawierajgcy SubjectConfirmationData 2z elementami InResponseTo zawierajgcym
identyfikator requestu, Recipient bedgcy wartoscig AssertionConsumerServiceURL z
AuthnRequest. oraz NotOnOrAfter zawierajgcy czas waznosci odpowiedzi.

. element AuthnContext zawierajgcy saml:AuthnContextClassRef> ustawiony na ,URI:
urn:oasis:names:tc:SAML:2.0:ac:classes:Password” lub LJURI:
urn:oasis:names:tc:SAML:2.0:ac:classes: X509”

. <saml:Issuer>https://hetman.euap.gov.pl</saml:lssuer> - nazwa isku

era moze ulec zmianie



Przebieg podstawowy - dla uzytkownika bez kontekstu bezpieczenstwa (uzytkownika):
1.Wywotanie - wywotanie PD_UC_20_Uwierzytelnij

2.Uzytkownik jest przekierowany na pierwotny URL z zatgczonym parametrem okreslajgcym
wartos¢ identyfikatora TGSID.

SAML 2

Alternatywnie uzytkownik jest przekierowany na pierwotny URL jako HTTP Artifact Binding
bedacy czescig Web Browser SSO Profile. Aplikacja wykorzystuje Artifact Resolution Profile
do pobrania odpowiedzi uwierzytelniajgcej (pytanie przy uzyciu elementu
AssertionIDRequest z wartoscig TGSID) z asercjg AuthnStatement przy uzyciu soap binding.

Krok 3,4 i 5 sg wykonywane dla kazdej pary aplikacja-uprawnienie.

3.Aplikacja odczytuje identyfikator TGSID i na jego podstawie zadaje pytanie autoryzacyjne
do Uslugi Bezpieczenstwa jako parametry podajgc identyfikator TGSID oraz wymagang
aplikacje i uprawnienie.

SAML 2

Aplikacja zadaje pytanie autoryzacyjne za pomocag AuthzDecisionQuery w SOAP Binding.
Komunikat AuthzDecisionQuery zawiera element Resorce bedgcy identyfikatorem aplikaciji,
Action zawierajgcy nazwe uprawnienia (<action namespace="hetman.epuap.gov.pl” ...) oraz
Evidence zawierajacy TGSID w elemencie AssertionIDRef.

<modyfikacja>

4W przypadku, gdy ustuga jest spoza ePUAP, ustuga bezpieczenstwa sprawdza czy
certyfikat ustugi S2 uzyty do uwierzytelnienia sie do ustugi bezpieczenstwa(za pomocg WS-
Security) w celu zadania pytania, jest powigzany z aplikacjg, do ktérej odnosi sie zapytanie.

</modyfikacja>

5.Ustuga bezpieczenstwa zwraca decyzje autoryzacyjng, czas waznosci decyzji, ilos¢
mozliwych wykorzystan uprawnienia, informacje czy uprawnienia wymaga interakcji z
cztowiekiem. Ustuga bezpieczenstwa zminiejsza aktualny licznik dla organizacji o wartosc
zwrocong przez zapytanie autoryzacyjne. Wartos¢ ta jest réwna ilosci mozliwych
wykorzystan uprawnienia.

6.W przypadku, gdy uprawnienie wymaga interakcji z czlowiekiem nastepuje wywolanie
PD_UC_62 weryfikacja Visual Challenge.

SAML 2

Alternatywnie ustuga bezpieczehstwa zwraca decyzje autoryzacyjng jako Assertion z
AuthzDecisionStatement zawierajgcg tylko Element Resource o wartosci identyfiaktora
aplikacji, Action o wartosci uprawnienia oraz Decision . llo$¢ mozliwych uzy¢



uprawnienia oraz VC okresla element Condition z Assertion (bedzie to rozszerzenie typu
podstawowego).

7.Aplikacja cache’uje odpowiedz na czas okreslony w kroku 4, aby w przypadku ponownej
préby dostepu uzytkownika do danej aplikacji i uprawnienia nie byto koniecznosci ponownej
interakcji z systemem bezpieczenstwa. Ponadto ustuga otrzymany identyfikator TGSID
powinna przepisac¢ do Cookie lub uzy¢ metody hidden input.

Przebieg alternatywny: - dla uzytkownika z kontekstem bezpieczehstwa (uzytkownika):

1.Uzytkownik jest przekierowany na pierwotny URL z zatgczonym parametrem okreslajgcym
wartos¢ identyfiaktora TGSID.

Krok 2,3 i 4 sg wykonywane dla kazdej pary aplikacja-uprawnienie.

2.Aplikacja odczytuje identyfikator TGSID i na jego podstawie zadaje pytanie autoryzacyjne
do Uslugi Bezpieczenstwa jako parametry podajgc identyfikator TGSID oraz wymagang
aplikacje i uprawnienie.

3.Ustuga bezpieczenstwa zwraca decyzje autoryzacyjng, czas waznosci decyzji, ilos¢
mozliwych wykorzystan uprawnienia, informacje czy uprawnienia wymaga interakcji z
cztowiekiem. Ustuga bezpieczenstwa zmniejsza aktualny licznik dla organizacji o wartosé

zwrocong przez zapytanie autoryzacyjne. Wartos¢ ta jest réwna ilosci mozliwych
wykorzystan uprawnienia.

4. W przypadku, gdy uprawnienie wymaga interakcji z cziowiekiem nastepuje wywolanie
PD_UC_62 weryfikacja Visual Challenge.

5.Aplikacja cache’uje odpowiedz na czas okreslony w kroku 3, aby w przypadku ponownej
préby dostepu uzytkownika do danej aplikacji i uprawnienia nie byto koniecznosci ponownej
interakcji z systemem bezpieczenstwa. Ponadto ustuga otrzymany identyfikator TGSID
powinna przepisac¢ do Cookie lub uzy¢ metody hidden input.

Przebieg alternatywny - odmowna odpowiedz autoryzacyjna dla uzytkownika bez kontekstu
bezpieczenstwa (uzytkownika):

1.Wywotanie - wywotanie PD_UC_20_Uwierzytelnij

2.Uzytkownik jest przekierowany na pierwotny URL z zatgczonym parametrem okreslajgcym
wartos¢ identyfikatora TGSID.

Krok 3,4 i 5 sg wykonywane dla kazdej pary aplikacja-uprawnienie.

3.Aplikacja odczytuje identyfikator TGSID i na jego podstawie zadaje pytanie autoryzacyjne
do Ustugi Bezpieczenstwa jako parametry podajgc identyfikator TGSID oraz wymagang
aplikacje i uprawnienie.

4.Ustuga bezpieczenstwa zwraca odmowng decyzje autoryzacyjna
5.Wywotanie PD_UC_41 Obstuga_odmowy_autoryzacji

Przebieg alternatywny - odmowna odpowiedz autoryzacyjna w wyniku wyczerpania kwoty:



1.Uzytkownik jest przekierowany na pierwotny URL z zalgczonym parametrem okreslajgcym
wartos¢ identyfikatora TGSID.

Krok 2,3 i 4 sg wykonywane dla kazdej pary aplikacja-uprawnienie.

2.Aplikacja odczytuje identyfikator TGSID i na jego podstawie zadaje pytanie autoryzacyjne
do Ustugi Bezpieczenstwa jako parametry podajgc identyfikator TGSID oraz wymagang
aplikacje i uprawnienie.

3.Usluga bezpieczenstwa zwraca odmowng decyzje autoryzacyjng, czas waznosci
odpowiedzi oraz informacje, ze odmowa wynika z wyczerpania limitu

4.Aplikacja wyswietla odpowiedni komunikat uzytkownikowi

8.2 Autoryzacja systemu w imieniu u  zytkownika

Nazwa przypadku uzycia: PD_UC_25 autoryzacja systemu w imieniu u  zytkownika Ill

PD_UC_25_ autoryzacja systemu w imieniu uzytkownika 11l
PD_UC_25 autoryzacja systemu w imieniu uzytkownika Ill
Warunki poczatkowe:

Aplikacja WWW wykorzystujgca ustuge S1.

W przypadku, gdy jako S2 wystepuje ePuap,komunikacja z ustugi S1 do S2 odbywa sie w
nawigzanym przez S1 tunelu SSL(co umozliwia potwierdzenie tozsamosci ePUAPu);
wszystkie komunikaty z S1 do S2 sg podpisane WS-Security, co potwierdza tozsamosc¢
systemu S1.

Wymagana odpowiednia konfiguracja ustugi S2 — umieszczenie w jej konfiguracii
certyfikatébw akceptowanych przez nig CA (zaufanych przez ePUAP).

W przypadku, gdy ePuap wystepuje jako Sl(nawigzuje komunikacje do systemu S2),
uwierzytelnienie ePUAPu przez S2 odbywa sie w oparciu o WS-Security. Protokét nie
zapewnia uwierzytelnienia systemu S2(mozna to zapewni¢ za pomocg VPN).

Wynik koncowy:
Decyzja autoryzacyjna

Reguty:

Uprawnienie moze mie¢ ustawiona flage, ktéra oznacza, ze jest ono dostepne dla wszystkich
uwierzytelnionych uzytkownikow. Uwzgledniane to jest przy pytaniu autoryzacyjnym.

Ustuga S2 sama zlicza ilos¢ wywotan poszczegdlnych uprawnien(kwoty globalne).



Ustuga ustawia poczgtkowa wartos¢ licznika po zakonczeniu zadanego interwatu.

SAML 2
Pytanie autoryzacyjne realizowane jako AuthzDecissionQuery po SOAP Binding.

TGSID przekazywane jako referencja do asercji uwierzytelniajgcej (tej ktéra zawiera
AuthnStatement) w elemencie Evidence.

Aplikacja przekazywana jako atrybut Resource, a uprawnienie jako element Action.

Odpowiedz zwracana w Assertion z AuthzDecisionStatement. Decyzja zwracana w atrybucie
Decision, a dodatkowe informacje w Action.

Ustawiane bedg tylko wymagane elementy i atrybuty opr6cz wymienionych.

Pytanie autoryzacyjne o uprawnienia aplikacji A dostepne tylko dla aplikacji A. Realizacja
przez podpis WS-Security

certyfikatem odpowiadajgcym aplikacji A.

Uprawnienie moze mie¢ flage, ze jest dostepne dla uzytkownikéw posiadajgcych zaufany
profii konta lub dzialajgcych w organizacji posiadajgcej zaufany profil podmiotu.
Uwzgledniane to jest przy pytaniu autoryzacyjnym.

Agent wskazuje jaki certyfikat jest powigzany z dang aplikacja.

Przebieg podstawowy:

1.Ustluga S2 odczytuje wartos¢ TGSID przekazang przez ustuge S1 i na jej podstawie zadaje
pytanie autoryzacyjne do Ustugi Bezpieczenstwa jako parametry podajgc TGSID oraz
zgdang przez S1 aplikacje i uprawnienie.

2.W przypadku, gdy ustugg S2 nie jest ePUAP, ustuga bezpieczenstwa sprawdza czy
certyfikat ustugi S2 uzyty do uwierzytelnienia sie do ustugi bezpieczenstwa(za pomocg WS-
Security) w celu zadania pytania, jest powigzany z aplikacjg, do ktorej odnosi sie zapytanie.

3.Usluga bezpieczehstwa zwraca S2 decyzje autoryzacyjng, czas waznosci decyzji, ilosé
mozliwych wykorzystan uprawnienia. Ustuga bezpieczenstwa zmniejsza aktualng warto$¢
licznika dla organizaciji.

4.Ustuga S2 cache’uje odpowiedz na czas z kroku 2, aby w przypadku ponownej préby
dostepu systemu S1 do danego zasobu nie musie¢ ponownie przeprowadzaé interakcji z
systemem bezpieczenstwa.

SAML 2
Przebieg alternatywny:

1.Ustuga S2 odczytuje wartos¢ asercji odpowiadajgcej TGID przekazang przez ustuge S1
(<soap:header><TGSID>warto$¢TGSID</TGSID> ... </soap:header> ) i na jej podstawie
zadaje pytanie autoryzacyjne do Uslugi Bezpieczenstwa zgodnie z AuthzDecisionQuery
zawierajgcym referencje asercji TGSID oraz zgdang przez S1 aplikacje i uprawnienie.

2,3. Analogicznie do przebiegu podstawowego, tylko zwrécenie informacji autoryzacyjnej
jako odpowiedzi na AuthzDecisionQuery.



8.3 Usuni ecie kontekstu bezpiecze nstwa

Nazwa przypadku uzycia: PD_UC_42_Usun_kontekst_bezpiecze nstwa

Uniewazneinie aktualnego kontekstu bezpieczenstwa (uzytkownika)

Warunki poczatkowe:

Kontekst bezpieczenstwa

Wynik koncowy:
Uniewazniony kontekst bezpieczenstwa

Reguty:
SAML 2
Wykorzystanie Single Logout Protocol po HTTP Redirect Binding.

Przy HTTP Redirect Binding bedzie obstugiwany jedynie encoding
urn:oasis:names:tc:SAML:2.0:bindings:URL-Encoding:DEFLATE.

Ustawiane sg tylko wymagane elementy i atrybuty SAML.

Przez inne podsystemy usuniecie kontekstu bedzie widziane tylko jako odmowne odpowiedzi
na pytania autoryzacyjne.

Przebieg podstawowy:
1.Usuniecie kontekstu bezpieczenstwa( uzytkownika).

SAML 2
Przebieg alternatywny:
1.Usuniecie kontekstu realizowane jako Single Logout Protocol.



